
Insight Forensic 2.0 
 

Công cụ thu thập dữ liệu forensic tiên phong và duy nhất hoạt động với cả phương tiện tốt và bị hư hỏng. 

 
Hỗ trợ ổ cứng bị hư hại. 
- Phân tích ổ cứng tự động chuyên sâu 

- Xử lý tạo ảnh nhiều lần đối với ổ cứng bị hư hỏng 

- Tự động tạo ảnh đ ố i  v ớ i  freezing media 

- Phục hồi khu vực bị hư hại (Bad sector) 

- Chia đoạn băm (hashing) để kiểm tra hình ảnh ổ cứng bị hư hại 

- Giám sát dòng điện HDD để phân tích liên tục 
 

Tính năng bộ Forensic  
 
 
 
 

 

 

Forensic Tạo ảnh 
■ 3 phiên tạo ảnh đồng thời + đa nhiệm 

■ Tốc độ tạo ảnh lên tới 500 MB/s 

■ E01, AFF4 hoặc Hình ảnh mục tiêu thô được tạo trong mạng hoặc trên ổ cứng mục tiêu 

■ Lên đến 3 mục tiêu mỗi phiên tạo ảnh 

■ Hỗ trợ SATA, IDE, USB  

■ Thông qua phần mở rộng: SAS, Apple PCIe (2013 – mã gần đây), NVMeand M.2 PCIe SSDs 

■ Tích hợp bộ chặn ghi cho tất cả các cổng nguồn 

■ Trích xuất mật khẩu ATA không xác định 

■ Xác định vị trí các khu vực - phát hiện các tệp và phân vùng thuộc về các khu vự ổ đĩa đã chỉ dẫn. 

■ Tìm kiếm tức thời các khu vực có thành phần lạ (Artifact) dựa trên công cụ Intel Hyperscan  

■ Tính toán băm (tuyến tính và phân đoạn): MD5, SHA1, SHA224, SHA256, SHA384, SHA512 

■ Phương thức xóa bao gồm: DoD 5220.22-M, Secure Erase, NIST 800-88, Pattern Erase 

■ Forensic phục hồi tập tin cho NTFS, APFS (với các khối lượng được mã hóa), XFS, ext4/3/2, 

ExFAT, HFS/HFS+, FAT32, FAT16 

■ Hệ thống quản lý trường hợp tự động tạo báo cáo chi tiết 

■ So sánh 1 ổ cứng với 3 ổ cứng hoặc hình ảnh. 

■ Phát hiện và dỡ bỏ các khu vực hạn chế HPA và DCO. 

■ Lọc (trim) SSD  
 

Quy trình làm việc 

 
 
 
 
 

 

  

Tính năng 

Phân tích 
ổ cứng 

Chứng minh  
tạo ảnh ổ cứng 

Forensic 
phục hồi tập tin 



Product comparison 
 

 

 

  
 

 Atola TaskForce 2  Atola TaskForce Atola Insight Forensic 

Tạo ảnh 

Phiên tạo ảnh đồng thời 25+  12+ 3 

Tốc độ tạo ảnh lũy kế 25 TB/giờ  15 TB/giờ 4 TB/hour 

Tự động phát hiện cấu hình RAID  Support RAID 0, 1, 5, 6, 10 and JBOD  - 

Tự động hóa  Web API  - 

Hỗ trợ ổ cứng bị hỏng Đầu bị hỏng, freezing drives, phát hiện đoản mạch, ổ cứng HDD/SSD bị mòn 
Hỗ trợ lựa chọn đầu ✔  ✔ ✔ 

Cổng mạng 2 x 10Gb Ethernet ports 

Chế độ Express Lên đến 25 phiên tạo ảnh  Lên đến 17 phiên tạo ảnh - 

Tạo ảnh Logical đến L01 ✔  ✔ - 

Mục tiêu tạo ảnh E01/RAW/AFF4 files located on other drives (Veracrypt-encrypted as option), E01/RAW/AFF4 files located on a server or NAS, bit-to-bit copy on other drives 

Mục tiêu tối đa tạo ảnh mỗi phiên 5  5 3 

Phần cứng 

Cổng 
26 cổng 

Với nguồn/mục đích chuyển đổi 

 18 cổng 

Với nguồn/mục đích chuyển đổi 

10 ports 
Cannot switch source/target 

 

 
Port types 

4 NVMe M.2/U.2 PCIe 4.0 
8 SATA 

8 SAS/SATA 
4 USB 
1 IDE 

Cổng mở rộng 

 
6 SATA 

6 SAS/SATA 
4 USB 
1 IDE 

Cổng mở rộng 

6 SATA 
6 SAS/SATA 

4 USB 
1 IDE 

Extension port 

Chống ghi Trên tất cả các cổng (có thể cấu hình)  Trên tất cả các cổng (có thể cấu hình) on source ports 
 

 
Mô-đun mở rộng 

M.2 NVMe/PCIe/SATA  M.2 NVMe/PCIe/SATA M.2 NVMe/PCIe/SATA 

Apple PCIe  Apple PCIe Apple PCIe 

Thunderbolt  Thunderbolt Thunderbolt 

SAS 

Giao diện  web-based (ngoại tuyến)  Windows application 

Chế độ Wi-Fi   Bộ chuyển đổi ngoài (tùy chọn)  - 

Chế độ độc lập Chế độ Kiosk  ✔ - 

Server rack compatibility ✔ 
Các tính năng khác 

Phân tích ổ cứng PCB, Heads, Media scan, Firmware, Tệp hệ thống. Ước tính thời gian tạo ảnh 

Xóa Zero-fill, Custom pattern, LBA number, Secure Erase, DoD 5220.22-M, NIST 800-88, Random, Format NVM and Sanitize for NVMe drives 

Thuật toán băm MD5, SHA1, SHA256, SHA512 

Quản lý trường hợp ✔  ✔ ✔ 

Automatic report generation ✔  ✔ ✔ 

Các tính năng chung khác SSD Trim, HPA, DCO, AMA recovery, Segmented hashing, Source drive files preview 

 
Các tính năng đặc biệt chỉ dành cho Insight Forensic - 

 
- 

Unknown ATA password recovery, Locate sectors, Artifact 
Finder (sector-level), File recovery, Scripting, Disk editor 

(HEX) 
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